ROMANIA Nesecret

MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUI-JUDETUL HARGHITA

Nr. 16.701/10.11.2021

ANUNT

Institutia Prefectului- Judetul Harghita organizeaza concurs de recrutare pentru
ocuparea pe perioada nedeterminata a functiei publice de executie de Consilier de
achizitii publice, clasa I, grad profesional superior, din cadrul Serviciului
financiar contabil, resurse umane si administrativ — Compartimentul
achizitii publice interne si informatic al Institutiei Prefectului-Judetul Harghita,
in conformitate cu prevederile art. 618 alin. (2) din O.U.G. nr. 57/2019 privind Codul
administrativ, cu modificdrile si completdrile ulterioare, organizat in baza exceptiilor
prevazute de art. II din Legea nr. 203/2020 pentru modificarea si completarea Legii
nr. 55/2020 privind unele masuri pentru prevenirea si combaterea efectelor
pandemiei de COVID-19.

Durata normald a timpului de munca este de 8 ore/zi, 40 ore/sdaptdmana timp
de lucru 8 ore/zi, 5 zile /saptamana.

Concursul se desfasoara la sediul Institutiei Prefectului-Judetul Harghita, P-{a
Libertatii nr.5, Miercurea Ciuc, jud. Harghita, conform calendarului urmator:

1. Proba scrisa - va avea loc in data de 20.12.2021, ora 10.00;

2. Interviul - va avea loc la data de 23.12.2021, ora 10.00.

CONDITII DE PARTICIPARE LA CONCURS
Conditii generale de participare:

a) Sa indeplineascd conditile generale prevazute de art. 465 alin.(1) din
Ordonanta de Urgenta nr.57/2019 privind codul administrativ, cu modificarile si
completdrile ulterioare;

b) Studii: studii universitare de licenta absolvite cu diploma de licenta sau
echivalentd in domeniul de licentda: matematica; informaticd; fizica, inginerie
electrica; inginerie energetica; inginerie electronica, telecomunicatii si tehnologii
informationale; calculatoare si tehnologia informatiei; ingineria sistemelor; stiinte
ingineresti  aplicabile; mecatronica si  robotica; ingineria  materialelor
(specializarea: informatica aplicata in ingineria materialelor); ingineria mediului
(specializarea: informatica aplicata in ingineria mediului); cibernetica, statistica si
informare economicad; contabilitate (specializarea: contabilitate si informatica de
gestiune).

c) Conditii minime de vechime: vechime in specialitatea studiilor necesare
ocuparii functiei publice de executie: 7 ani

d) Conditii specifice: - cunostinte de operare calculator: nivel avansat,
dovedite prin diploma/certificat/atestat privind dobandirea documentelor digitale
sau orice alt document de studii care sa dovedeasca absolvirea unui program de
formare in domeniul IT / echivalent;
- necesitatea obtinerii ulterioare a autorizatiei de acces la informatiile clasificate
nivel “strict secret”, pentru candidatul declarat admis.



Dosarele de inscriere la concurs se depun in termen de 20 zile de la data
publicarii anuntului pe site-ul ANFP si al institutiei, respectiv de la data de
10.11.2021 pana la data de 29.11.2021, la sediul Institutiei Prefectului -Judetul
Harghita, Miercurea Ciuc, P-ta Libertatii nr.5, Etaj.1, Cam. 116 si trebuie sa contina
in mod obligatoriu documentele prevazute la art 49 din Hotdrarea Guvernului
nr.611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei
functionarilor publici, cu modificarile si completarile ulterioare, respectiv:

a) formularul de inscriere prevazut in anexa nr. 3 a H.G. 611/2008;

b) curriculum vitae, modelul comun european;

C) copia actului de identitate;

d) copii ale diplomelor de studii, certificatelor si altor documente care atesta
efectuarea unor specializari si perfectionari;

e) copie a diplomei de master in domeniul administratiei publice, management ori
in specialitatea studiilor necesare exercitarii functiei publice, dupa caz, in situatia in
care diploma de absolvire sau de licenta a candidatului nu este echivalenta cu
diploma de studii universitare de master in specialitate, conform prevederilor art. 153
alin. (2) din Legea educatiei nationale nr. 1/2011, cu modificarile si completdrile
ulterioare;

f) copia carnetului de munca si a adeverintei eliberate de angajator pentru
perioada lucratd, care sa ateste vechimea in muncd si in specialitatea studiilor
solicitate pentru ocuparea postului/functiei sau pentru exercitarea profesiei;

g) copia adeverintei care atesta starea de sanatate corespunzatoare, eliberata cu
cel mult 6 luni anterior deruldrii concursului de catre medicul de familie al
candidatului;

h) copia adeverintei care atesta starea de sanatate corespunzatoare pentru efort
fizic, in cazul functiilor publice pentru a cdror ocupare este necesara indeplinirea unor
conditii specifice care implica efort fizic si se testeaza prin proba suplimentara;

i) cazierul judiciar;

j) declaratia pe propria raspundere, prin completarea rubricii corespunzatoare din
formularul de inscriere, sau adeverinta care sa ateste lipsa calitatii de lucrdtor al
Securitatii sau colaborator al acesteia, in conditiile prevazute de legislatia specifica.

Adeverinta care atestd starea de sandtate contine, in clar, numarul, data,
numele emitentului si calitatea acestuia, in formatul standard stabilit de Ministerul
Sanatatii Publice.

Modelul orientativ al adeverintei ce atesta vechimea in muncad, dupa data de
01.01.2011, este prevazut in Anexa nr.2D a H.G. nr.611/2008, cu modificdrile si
completarile ulterioare. Adeverintele ce au alt format, trebuie sa cuprinda elemente
similare celor din Anexa nr.2D a H.G. nr.611/2008, cu modificarile si completarile
ulterioare, si din care sa rezulte cel putin urmatoarele informatii: functia/functiile
ocupatd/ocupate, nivelul studiilor solicitate pentru ocuparea acesteia/acestora,
temeiul legal al desfasurdrii activitatii, vechimea in munca acumulata, precum si
vechimea in specialitatea studiilor.

Copiile de pe actele de mai sus, se prezinta in copii legalizate sau insotite de
documentele originale, care se certifica pentru conformitate cu originalul de catre
secretarul comisiei de concurs. i

Cazierul judiciar poate fi inlocuit cu o declaratie pe proprie raspundere. In
acest caz , candidatul declarat admis la selectia dosarelor are obligatia de a completa
dosarul de concurs cu originalul documentului pe tot parcursul desfasurarii
concursului, dar nu mai tarziu de data si ora organizarii interviului, sub sanctiunea
neemiterii actului administrativ de numire.



Formularul de inscriere se pune la dispozitie candidatilor prin grija secretarului
comisiei de concurs din cadrul Institutiei Prefectului - Judetul Harghita.

Relatii suplimentare se pot obtine de la persoana de contact:
BALOGA-JAKAB ERZSEBET — Consilier - telefon 0266-202500, fax 0266-372061,
e-mail: erzsebet.baloga@prefecturahr.ro e-mail: office@prefecturahr.ro.

BIBLIOGRAFIE/TEMATICA
Consilier de achizitii publice, clasa I, gradul profesional superior, in

cadrul Serviciului financiar contabil, resurse umane si administrativ — Compartimentul
achizitii publice interne si informatic

BIBLIOGRAFIE

1. Constitutia Romaniei *** republicatd;

2. Titlul I si II ale partii a VI-a din Ordonanta de urgenta a Guvernului nr.
57/2019, cu modificarile si completarile ulterioare;

3. Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea
tuturor formelor de discriminare, republicata, cu modificdrile si completarile
ulterioare;

4. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si
barbati, republicata, cu modificarile si completarile ulterioare.

5. Legea nr. 98/2016 din 19 mai 2016 privind achizitiile publice, cu modificarile si
completarile ulterioare

6. Hotararea nr. 395/2016 din 2 iunie 2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, cu
modificarile si completarile ulterioare

7. Legea nr. 101/2016 privind remediile si cdile de atac in materie de atribuire a
contractelor de achizitie publica, a contractelor sectoriale si a contractelor de
concesiune de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor, cu modificarile si
completarile ulterioare.

8. Sisteme de operare Unix si Windows, Ed. ASE, autori: Razvan Daniel Zota,
Adrian Vasilescu;
9. Retele de calculatoare Ed.a 4-a, Ed.Byblos, autori: Andrew S. Tannenbaum
10. SQL fara mistere — Ed. Rosseti Educational, Autor: Andy Oppel —Traducere:
Cristian  Mocanu, Florin Moraru - poate fi accesat Ila adresa
https://pdfslide.net/reader/f/andy-oppel-sqgl-fara-mistere-rosetti-educational-2006;
11. Retele locale de calculatoare — proiectare si administrare (editia a II-a -
Adrian Munteanu, Valerica Greavu Serban - Editura Polirom,
https://www.polirom.ro/carti/-/carte/2386;

12. Introducing Windows 10 for IT Professionals, Technical Overview” -
disponibila public la
https://blogs.msdn.microsoft.com/microsoft_press/2016/02/08/free-ebook-
introducing-windows-10-for-it-professionals-technical-overview/ ;

TEMATICA

1. Constitutia Romaniei, republicata;

2. Titlul T si II ale partii a VI-a din Ordonanta de urgenta a Guvernului nr. 57/2019,
cu modificarile si completarile ulterioare;

3. Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor
formelor de discriminare, republicata, cu modificdrile si completarile ulterioare;
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4. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si
barbati, republicata, cu modificarile si completarile ulterioare.

5. Legea nr. 98/2016 din 19 mai 2016 privind achizitiile publice, cu modificarile si
completarile ulterioare:

6. Hotararea nr. 395/2016 din 2 iunie 2016 pentru aprobarea Normelor metodologice
de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016 privind achizitile publice, cu
modificarile si completarile ulterioare

7. Legea nr. 101/2016 privind remediile si cdile de atac in materie de atribuire a
contractelor de achizitie publica, a contractelor sectoriale si a contractelor de
concesiune de lucrari si concesiune de servicii, precum si pentru organizarea si
functionarea Consiliului National de Solutionare a Contestatiilor, cu modificarile si
completarile ulterioare.

8. Sisteme de operare Windows XP, 7, 8.1, 10, Linux: - Instalare, configurare,
comenzi si administrare sisteme de operare Windows XP, 7, 8.1, 10; - Instalare,
configurare, comenzi si administrare Linux.

9. Administrare retele de calculatoare: - Securitatea si administrarea retelelor
(protocoale, mecanisme de autentificare software si hardware, protectia prin
firewall); - Retele de tip WLAN, VLAN, VPN, concepte generale, protocoale specifice;
- Echipamente wireless, securizarea comunicatiilor wireless; - Routere si firewall-uri,
arhitectura client — server.

10. Microsoft SQL Server: - Comenzi, tipuri de date, tabele si functii ale limbajului
SQL; - Administrare si permisiuni de acces.

11. Crearea si gestionarea paginilor WEB.

12. Operare sistem de calcul IT. Pachet Microsoft Office 2010, 2013, 2016, 2019

*Notd: pentru toate actele normative mentionate in prezenta bibliografie vor fi avute
in vedere in mod obligatoriu, toate modificarile si completarile intervenite si publicate
in Monitorul Oficial al Romaniei pana la data ultimei zile de depunere a dosarelor de
concurs.

Atributiile prevazute in fisa postului aferent functiei publice de executie
de Consilier de achizitii publice, clasa I, grad profesional superior, din
cadrul Serviciului financiar contabil, resurse umane si administrativ —
Compartimentul achizitii publice interne si informatic

A. in domeniul de achizitiilor publice interne:

1. verifica aplicarea legislatiei in vigoare, metodele si tehnicile de management
specifice activitatii de achizitii publice la nivelul Institutiei Prefectului - Judetul
Harghita;

2. intocmeste Strategia anuald de achizitii publice pentru Institutia Prefectului -
Judetul Harghita;

3. intocmeste Programul anual de achizitii publice, pe baza necesitdtilor si
prioritatilor comunicate de compartimente din cadrul Institutiei Prefectului -Judetul
Harghita;

4, asigurd, pe parcursul derularii intregului proces de achizitie publicd, aplicarea
principiilor care stau la baza atribuirii contractelor de achizitie publica si a
contractelor de concesiune de lucrari publice sau servicii: nediscriminarea operatorilor
economici, garantarea tratamentului egal, recunoasterea reciproca, transparenta si



integritatea procesului, proportionalitatea, eficienta utilizarii fondurilor publice,
asumarea raspunderii;
5. elaboreaza sau, dupa caz, participa la activitatile de elaborare a documentatiei
de atribuire sau, in cazul organizdrii unui concurs de solutii, a documentatiei de
concurs, pentru derularea procedurilor de achizitie publica; participa la elaborarea
clauzelor contractuale;

6. asigura indeplinirea obligatiilor referitoare la publicitatea achizitiile publice;
7. aplica si finalizeaza procedurile de atribuire; verifica elaborarea documentelor
si a corespondentei cu toti cei implicati in cadrul procedurilor de achizitie public3;
8. informeaza candidatii sau ofertantii despre deciziile referitoare la atribuirea

contractului de achizitie publicd, incheierea acordului-cadru, admiterea intr-un sistem
de achizitie dinamic sau, dupa caz, la anularea procedurii de atribuire si eventuala
initiere ulterioara a unei noi proceduri;

9. verificd modul in care au fost indeplinite incheierea contractelor si intocmeste
documentele constatatoare privind indeplinirea sau neindeplinirea obligatiilor
contractuale precum si tinerea evidentei achizitiilor directe;

10. actioneaza in vederea indeplinirii, in conditiile legii, a atributiilor ce revin
prefectului in domeniul organizarii si desfasurarii alegerilor locale, parlamentare si
prezidentiale, euro parlamentare , precum si referendum , in domeniul achizitjilor
publice;

11. indeplineste atributii privind prelucrarea, pastrarea si manipularea datelor cu
caracter personal;

12.  desfasoara activitati de arhivare si predare la arhiva institutiei a documentelor
efectuate si rezolvate in anul anterior;

13.  elaboreaza proceduri operationale in domeniul de competent3;

14. rezolva in termen corespondenta repartizata;

B. in domeniul informatic:
1. tine evidenta sistemelor criptografice detinute de CSTIC - componenta de

securitate pentru tehnologia informatiei si a comunicatiilor, la nivelul Institutiei
Prefectului Judetul Harghita;

2. asigura implementarea metodelor, mijloacelor si masurilor necesare protectiei
informatiilor in format electronic;
3. asigura exploatarea operationala , implementarea masurilor de securitate si

protectia criptograficd a SPAD- sistemul de prelucrare automata a datelor si RTD-
retele de transmisii de date si SIC- Sistem Informatic de Comunicatii, in conditii de
securitate;

4, asigura coordonarea cooperarii dintre unitatea detinatoare a SPAD sau RTD -
SIC si autoritatea care asigura acreditarea;

5. raspunde de implementarea masurilor de securitate pe linie INFOSEC;

6. aplicd legislatia in vigoare, metodele si tehnicile de management specifice
activitatii de tehnologia informatiei la nivelul Institutiei Prefectului;

7. asigura intretinerea si actualizarea informatiilor postate pe site-ul oficial al

institutiei prefectului, la solicitarea personalului din cadrul Institutiei prefectului;



8. colaboreaza cu specialistii structurilor informatice interconectate la bazele de
date comune Ministerului Afacerilor Interne, in vederea utilizarii datelor in
conformitate cu prevederile legale;

9. colaboreaza cu specialistii structurilor informatice din administratia publica
locala si din serviciile publice deconcentrate la elaborarea si aplicarea celor mai
adecvate masuri pentru asigurarea unui flux informational operativ, utilizand ca
suport sisteme informatice;

10. executa operatii de instalare a sistemelor de operare , a software-ului de baza
si de aplicatie pe echipamentele de calcul care compun sistemul informatic si
participa la depanarea si repunerea in functiune a acestora (apeleaza, cand este
cazul, la firme specializate care asigura asistenta tehnica echipamentelor de calcul,
de comunicatie si software);

11. administreaza reteaua de calculatoare din cadrul institutiei prefectului si
urmareste buna functionare a acesteia , a serverelor , a programelor implementate si
a conexiunii la Internet;

12. elaboreaza, pe baza ofertelor adresate institutiei, si supune spre aprobare
conducerii institutiei, propuneri privind implementarea si furnizarea de noi servicii
publice electronice;

13.  asigura gestionarea tuturor programelor instalate pe echipamentele de calcui
in dotare si gestioneaza casuta postala electronica a institutiei;

14.  asigura preluarea si instalarea modificarilor bazelor de date si a programelor
informatice ce apar conform legislatiei;

15.  analizeaza si optimizeaza fluxul informatiei administrative;

16.  organizeaza si supravegheaza activitatea de exploatare, intretinere si reparare
a centralelor telefonice, telefoanelor, faxurilor, copiatoarelor si a aparatelor
multifunctionale aflate in dotarea institutiei;

17. gestioneaza programele legislative instalate pe echipamentele de calcul in
dotare;

18.  asigura transmiterea electronica de date solicitate de autoritatile administratiei
publice centrale prin reteaua de intranet;

19. elaboreaza si actualizeaza Procedurile Operationale de Securitate, denumite in
continuare PrOpSec , asigura pastrarea si consultarea documentatiei si a datelor de
evidenta si control, referitoare la securitate, in conformitate cu PrOpSec;

20. monitorizeaza permanent toate aspectele de securitate specifice SIC ,
actualizeaza si tine evidenta tuturor utilizatorilor autorizati, aplicd masurile adecvate
de control al accesului la SIC si verifica elementele de identificare a utilizatorilor;

21.  participd la elaborarea si actualizarea documentelor ,Cerintele de Securitate
Specifice" pentru sistemele de care raspunde , asigura evidenta evenimentelor legate
de securitatea sistemului si a sesiunilor de lucru si evalueaza implicatiile, in planul
securitatii, privind modificarile software, hardware, firmware si procedurale propuse
pentru SIC;

22.  verifica daca modificarile de configuratie a SIC afecteaza securitatea si dispune
masurile In consecintd , verificd daca personalul cu acces autorizat la SIC cunoaste
responsabilitdtile care revin in domeniul protectiei informatiilor si verificd modul de



executare a intretinerii si actualizarii software-ului pentru a nu se periclita securitatea
sistemului;

23.  asigura controlul riguros al mediilor de stocare a informatiilor si documentatiei
sistemului, verificand concordanta intre clasa sau nivelul de secretizare a informatiilor
stocate si marcajul de secretizare al mediilor stocate;

24. ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a
informatiilor fatd de campurile electromagnetice si accesul neautorizat la informat;i
clasificate;

25. executa controale privind modul de utilizare a mediilor de stocare a
informatiilor, stabileste proceduri de verificare pentru utilizarea in SIC numai a
software-ului autorizat si asigurd impreund cu seful CSTIC aplicarea celor mai
eficiente proceduri de creare a copiilor de rezerva si de recuperare software;

26. raporteaza sefului CSTIC orice brese de securitate, vulnerabilitati si incalcari
ale masurilor de securitate si asigura exploatarea implementarea metodelor,
mijloacelor si madsurilor necesare protectiei informatiilor in format electronic,
exploatarea operationala a SIC, respectiv implementarea masurilor de securitate si
protectie criptografica ale Retelei de Transmisii Date, RTD - SIC;

27. indeplineste atributiile ce decurg din aplicarea legii privind securitatea si
sandtatea in munca , conform Anexei la fisa postului;

28. indeplineste si alte sarcini stabilite prin ordin al prefectului.

Anuntul cu bibliografia, atributiile prevazute in fisa postului, precum si alte date
necesare desfasurarii concursului se afiseaza la sediul la sediul Institutiei Prefectului -
Judetul Harghita, Miercurea Ciuc, P - ta Libertatii nr. 5, precum si pe site-ul oficial
https://hr.prefectura.mai.gov.ro,  sectiunea ,Despre noi/Cariera”.

p-Prefect
Subprefect,
MARIUS TEPELUS

Afisat in data de 10 noiembrie 2021
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