ROMANIA Nr. 492103 din 22.06.2022
MINISTERUL AFACERILOR INTERNE Miercurea Ciuc
INSPECTORATUL GENERAL AL POLITIEI ROMANE

INSPECTORATUL DE POLITIE JUDETEAN HARGHITA
COMPARTIMENTUL DE ANALIZA SI PREVENIRE A CRIMINALITATII

Cdatre,

INSTITUTIA PREFECTULUI - JUDETUL HARGHITA
Serviciul pentru Conducerea Serviciilor Publice Deconcentrate,
Dezvoltare Economica si Afaceri Europene

Informare privind activitdtile de prevenire a inseldciunilor / fraudelor in mediul

online derulate de Inspectoratul de Politie Judetean Harghita
- material sedinta CDS si CDCPPV 28.06.2022, ora 10.00-

Pandemia a adus, odatd cu cresterea numarului de cumpératuri in mediul ortline
si cresterea numarului infractiunilor de inselaciune pe platforme de tip market place, in
special pe platforma OLX.

In acest context Inspectoratul de Politie Judetean Harghita prin Compartimentul
de Prevenire a Criminalitdtii a derulat in anul 2021 campania de prevenire a
inseldciunilor / fraudelor in mediul online ,, ATENTIE! Fraude pe OLX”.

Campania a vizat informarea cetatenilor cu privire la modurile de operare
folosite de infractori precum si modalitatile de prevenire a situatiei de victima.
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Ca moduri de operare amintim:

- Presupusii cumpdratori de bunuri postate ca fiind ,,de vanzare” pe OLX au
contactat utilizatorul si au inceput o conversatie. Apoi au mutat discutiile pe
un alt canal de comunicare, respectiv WhatsApp, unde sustineau cd sunt
interesati de achizitie si apoi céd au efectuat plata direct de platforma OLX.
Dar pentru incasarea sumei corespunzatoare era necesara accesarea unui link
care parea a fi cel al platformei de vanzari si introducerea datelor cardului,
inclusiv codul 3D Secure si Parola CVV. Din nefericire, acel link era o
pagina de phishing, prin care infractorii cibernetici colectau datele de card
ale utilizatorului.

- Autorii foloseau mesaje de tip phishing cu link-uri céatre site-uri bancare
false. Odata ce victimele accesau link-ul prin metode diverse se colectau
datele personale si / sau datele bancare. Site-ul contrafdcut aratd precum cel
legitim pe care il imita, cu foarte mici diferente, deseori greu sesizabile.

Mesajele preventive au fost difuzate de toate canalele de informare a
populatiei :

* 26 actiuni de informare directd a cetdtenilor privind masurile ce
trebuie adoptate pentru a nu deveni victime ale infractiunilor online

» Postarea afiselor campaniei atat in mediul urban céat si in mediul
rural, In zone intens circulate de cetateni, scari de bloc, sediul
asociatiilor de locatari, etc.;

* Presa scrisa si online in special in ziarele locale Harghita Nepe si
informatia Harghitei — 12 articole;

* Posturile de radio locale Fun Fm Radio, Szepviz Radio, Prima
Radio, Star Radio si Friss Radio au difuzat zilnic mesajele
campaniei;

* Magazinele Kaufland din Miercurea Ciuc, Gheorgheni si Odorheiu-
Secuiesc s-au alaturat acestei campanii prin difuzarea mesajelor de
pregdtire antivictimala a populatiei prin sistemul propriu audio
intern 1n perioada iunie - octombrie.
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Recomandarile politistilor au fost:

Cumpdrati doar din surse de incredere firme sau magazine pe care le
cunoasteti.

Nu dezvaluiti sub nici un pretext datele cardului, codul de verificare, parola
3D Secure, mail ales ca vanzator nu ai de ce sa dai aceste date

Folositi doar platforma OLX pentru orice discutii cu posibilii cumparatori.
Pentru siguranta dvs. folositi ca metoda de plata ramburs

Nu accesati sub nici o forma link-uri de plata primite pe e-mail, WhatsApp
sau alt mijloc de comunicare

Pentru tranzactii folositi doar contul si platforma OLX. Nu dati datele
cardului sub nici un pretext.

Campania se deruleaza si in acest an, prevenirea criminalitatii informatice

fiind un domeniu prioritar de prevenire a criminalitatii in anul 2022.

Cu respect,

SEFUL INSPECTORATULUI

Comisar sef de politie,

IORDAN MIRCEA STEFAN C.A.P.C.

Comisar de politie
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