ROMANIA Nr. 591874 din 21.03.2023
MINISTERUL AFACERILOR INTERNE Miercurea Ciuc
INSPECTORATUL GENERAL AL POLITIEI ROMANE

INSPECTORATUL DE POLITIE JUDETEAN HARGHITA
COMPARTIMENTUL DE ANALIZA SI PREVENIRE A CRIMINALITATII

Material sedinta Comisia de Dialog Social — 28.03.2023

Informarea populatiei cu privire l1a masurile ce trebuie respectate
pentru siguranta personala si a bunurilor proprii

Prevenirea criminalitatii constituie, alatur1 de combaterea acesteia, unul
dintre atributele esentiale ale activitdtii Polifiet Romane care contribuie la apararea
drepturilor si libertatilor fundamentale ale persoanelor si ale comunitdtii, a
proprietatii private i publice precum si la apdrarea ordinii publice.
Activitatea de prevenire a criminalitdfii constituie ansamblul masurilor menite sa
reducd ori sa contribuie la reducerea criminalitdtii, a prejudiciilor cauzate de
aceasta si a sentimentului de insecuritate al cetatenilor, prin impiedicarea directa a
activitatilor infractionale si/sau prin interventii destinate reducerii potentialului
criminogen si a cauzelor criminalitatii, avand ca principale obiective reducerea
numarului infractiunilor si al participantilor la sdvarsirea acestora, reducerea
riscului de victimizare, diminuarea consecintelor incdlcarii legii, cresterea
increderii populatiei in politie si , nu in ultimul rand, si asigurarea unui climat de
sigurantd publica.

Ca modalitafi de actiune, structura de politie cu atributii de prevenire a
criminalitatii, utilizeaza frecvent activitati cu caracter interactiv, folosind trei tipuri
de instrumente in cadrul acestora: programe (caracterizate prin abordarea la nivel
national, regional, zonal sau judetean a fenomenului asupra caruia se doreste a
intervenii), proiecte (reprezintd un mod de organizare a activitatii caracterizat prin
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resurse prestabilite, timp determinat si obiective bine definite) si campanii
(vizeaza, de regula, informarea populatiei cu privire la fenomenele infractionale
care se manifestd, la un anumit moment, la nivelul societafii, precum si
promovarea masurilor de protectie adecvate).

La nivel national, Tn ultimii ani ca domenii de actiune preventiva ale Politiei
Romane au fost stabilite pe langd prevenirea victimizarii minorilor, prevenirea
infractiunilor de furt contra patrimoniului si prevenirea criminalitatii informatice.

Prevenirea infractiunilor de furt contra patrimoniului — s-a realizat prin
campanii de prevenire a furturilor din locuinta ,,impreuni pentru o comunitate
mai sigura”; “Catalogul de furturi”; ,Sarbatori in sigurantd”, “Ziua
europeana de prevenire a furturilor din locuintad” (15 iunie) si abordeaza o
categorie de infractiuni care au o pondere insemnata in volumul faptelor penala de
acest tip si un impact deosebit in perceptia populatiei in ceea ce priveste siguranta
personala.

Fiecare cetitean considera locuinta ca fiind spatiul in care se simte n
securitate si orice patrundere neautorizatd genereaza o stare de disconfort, de multe
ori fard o legatura directa cu prejudiciul de naturd patrimoniald cauzat, ci cu insési
incalcarea acestui spatiu intim de siguranta personala.

Conceptul campaniilor de informare a populatiei s-a concentrat pe tema
inventivitatii infractorilor care pentru completarea actului infractional, gasesc
metode din ce in ce mai ingenioase de a pagubi potentialele victime.

Pe aceasta abordare s-au fundamentat atat denumirea campaniilor, cat si
mesajele preventive care invitd cetateanul la cunoasterea modurilor de operare cele
mai frecvente utilizate de hoti, precum i la vigilentd si adoptarea masurilor
fundamentale de siguranta locuintei si a bunurilor personale.

Un argument important in alegerea acestei variante de lucru a fost
reprezentat de importanta constientizarii de cdtre publicul tintd a necesitatii
adoptarii unei atitudini prudente in raport cu locuinta si bunurile proprii, precum si
a consecintelor neadoptarii unor masuri preventive fundamentale.

Activitatile circumscrise acestor initiative au Vvizat transmiterea de
recomandari cu caracter preventiv si promovarea campaniei prin intermediul mass-
media, distribuirea unor materiale informativ-preventive, precum si intalniri cu
grupuri finta.
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Totodata, pentru diseminarea mesajelor destinate prevenirii spargerilor de
locuinte s-au organizat intalniri cu grupuri tinta: asociatii de proprietari, asociatii
profesionale, angajati ai unor institutii sau societati comerciale, etc.

Din perspectiva potentialei victime, furturile din locuinte pot fi prevenite

prin:

e asigurarea locuintelor cu elemente de securitate;

Tn mediul urban este mentionati in principal utilizarea mijloacelor tehnice
si de sigurantd moderna (montarea unor interfoane si utilizarea corecta a acestora,
montarea sistemelor de alarma in locuinte, asigurarea locuintelor cu sisteme de

inchidere greu penetrabile etc.).

Tn mediul rural cetiteni sunt sfituiti si adopte misurile minime de
autoprotectie (aplicarea unor sisteme de inchidere a locuintelor si anexelor
gospodaresti, construirea unui gard Tmprejmuitor pe tot perimetrul proprietatii,

montarea de gratii/grilaje la ferestrele camerelor pozitionate spre strada etc.);

e climinarea sau limitarea oportunitatilor de comitere a faptelor datorate
neglijentei sau naivititii proprietarilor (ex: schimbarea sistemelor de asigurare
cand au fost pierdute sau furate cheile, manifestarea unui comportament discret in
ceea ce priveste nivelul personal de bunastare etc.)

e manifestarea de atentie si precautie fata de persoanele straine pe care le
primesc in gospodarie;

e dezvoltarea unor relatii de buna vecinatate (supravegherea reciprocd a
locuintelor de catre vecini in lipsa proprietarilor, semnalarea persoanelor straine
depistate in proximitatea locuintelor etc.);

e schimbarea obiceiurilor “traditionale” de a pastra sume mari de bani in
interiorul locuintei.
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Prevenirea criminalitatii informatice: prevenirea inselaciunilor pe platforme
de tip market place si prevenirea inselaciunilor prin mijloace online

Pandemia COVID 19 s-a manifestat nu doar ca o problema de ordin
medical, ci una care s-a rasfrant adanc asupra tuturor domeniilor vietii sociale. in
perioada de carantind si izolare a populatiei a crescut considerabil volumul si
intensitatea comunicarilor pe segmentul — internet. Multe din procesele si
problemele ce tin de utilizarea retelei globale de comunicare si utilizarea masiva a
tehnologiilor informationale s-au amplificat considerabil in perioada pandemiei.

Reteaua globala de internet, care a unit milioane de computere din lume intr-
un singur sistem, reprezintd astdzi cel mai important mijloc de informare si
comunicare, fira de care dezvoltarea viitorului omenirii este de neconceput. Insa,
internetul nu numai cd a oferit cele mai largi oportunitati pentru intensificarea
comunicarii si obtinerea unei game largi de informatii, dar si a creat conditii
favorabile pentru actiuni distructive, a caror manifestare extrema este activitatea
infractionala.

In acest context, odati cu cresterea cumpariturilor din mediul online
pandemia a generat si cresterea numarului de inseldciuni pe platforme de tip
market place, in special platforma OLX — tema prezentata in cadrul CDS din data
de 28.06.2022.

in ultima perioada au fost sesizate inseliciuni in mediul online — prin asa
numita metoda trading scam - persoane care au ramas cu conturile goale si s-au
ales cu datorii enorme la banci sau cunostinte, dupa ce au cdzut in plasa unor
escroci, crezand ca se vor Tmbogati peste noapte dacd investesc in actiuni sau
criptomonede.

Datorita dinamicii contemporane, mai ales prin digitalizarea metodelor
clasice de investitii la bursele de valori, pentru facilitarea intregului proces de
achizitionare de actiuni, obligatiuni, active financiare dar si criptomonede, pe piata
au aparut mai multe institutii reglementate, care ofera utilizatorului sa cumpere sau
sd vanda active Tn mod real. Odata cu aparitia acestor platforme legitime au aparut
si platforme false care nu sunt reglementate de institutii de supraveghere financiara
si care de cele mai multe ori copiaza platforme legitime. Promovarea acestor
platforme se face de obicei pe retelele de socializare unde viitoarele victime ale
acestor escrocherii le apar reclame care prezintd oportunitatea obtinerii unor
randamente de investitii garantate. Prin interactiunea cu reclama falsa se acceseaza
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pagina de internet falsd, care prezintd rubrici de inregistrare constand in
transmiterea catre administratorii site-ului de date precum: nume, prenume, adresa,
e-mail dar si numdr de telefon. La scurt timp, presupusii reprezentanti ai
platformelor contacteazd direct sau prin e-mail sau prin intermediul aplicatiei
WhatsApp persoanele vizate folosind numere de telefon straine, dar in continuare
le prezinta diverse oportunitdti de a investi bani in actiuni si criptomonede dupa
care le sunt puse pachete de investitii prin link-uri puse la dispozitic de catre
escroci ceea ce confirmd ca persoanele abordate au bani si totodatd dorinta de a
colabora cu ei.

De asemenea, persoanelor vizate 1i se solicitd sd transmitda documente
personale de identitate respectiv C.l., pasaport chiar si poza Selfie . Intregul proces
de inregistrare cit si de depunere fonduri este efectuat in totalitate de catre
administratorii platformelor false care prin intermediul aplicatiei AnyDesk preiau
cu acordul victimelor controlul asupra dispozitivelor acestora. Victimelor li se
solicitda sd aprobe noi tranzactii pentru plata unor comisioane de conversie a
monedelor sau a unor comisioane de vanzare percepute pentru depdsirea unui
anumit prag de profit. Tn tot acest timp, contul de utilizator deschis pe platformele
false afiseaza un profit constant si exponential, fapt ce determind persoanele
pagubite sa achite noile taxe, deoarece chiar si dupa plata acestor comisioane tot ar
iesi in castig. Prejudiciile suferite sunt foarte mari, deoarece, in incercarea de a
retrage presupusul profit obtinut persoanele pagubite recurg la imprumuturi de la
prieteni sau de la banci.

Cele mai cunoscute platforme false de acest gen sunt:

CERTAINVEST- (http://certainvest.io/),

GISCAPITAL ( https://giscapital.co, https://giscapital.word, https://g-
c.trade),

TRUST LION (https://ltrust.trade/, https://trustlion.pro),

CLAIR CAPITAL LTD (http://clair.capital, https://clairtrade.pro/),

MERRICKS INVEST ( https://mericksinvest.cc),

TRADE UNION (https://trade-union.pro/),

IMPORT CAPITAL (https://importcapital.co/),

INFLUX FINANCE (https://influxfinance.pro),

METEOR TRADE (https://meteortrade.co, https://meteortrade.pro),

WI1ZZ CAPITAL (https://my.wizzcapital.net).
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Pentru a nu fi inselati si a preintimpina situatii neplacute, in urma
carora sa va pierdeti banii, politistii va recomanda:

" nu accesati link-urile de pe platformele de socializare, care
promit castiguri mari de bani intr-un termen foarte scurt scurt de timp;

*  nu comunicati $i nu intretineti o relationare cu “reprezentantii”
acestor platforme care se prezinta “analisti financiari”, indiferent de insistenta lor
(nenumarate telefoane) si presiunile pe care le fac asupra dumneavoastra sa
investiti;

* informati-va despre “platforma de tranzactionare” inainte de a
porni asemenea investifie. O simpla accesare a motoarelor de cautare va va ajuta
sa faceti diferenta intre o companie/platforma reald si1 una fictiva, si veti gasi
relatari ale victimelor inselaciunilor;

* nu transmiteti date personale, date despre conurile bancare,
copii ale documentelor personale, carduri bancare sau orice alte acte;

= cererea din partea ,,analistilor financiari ” a instalarii/utilizarii

unor aplicatii (de ex. AnyDesk) este primul semn de suspiciune care ar trebui sa
ridice intrebadri cu privire la platforma in cauza, instaland aceastda aplicatie (se
repeta mai jos) nu faceti altceva decat sa cedati accesul la datele din telefoanele,
tabletele, laptopul dumneavoastra acestor persoane;

* 53 nu va incredeti in castigurile promise ( exemplu: 20% pe zi,
15% - saptamanad), intrucat ele sunt doar un mijloc prin care persoanele vatamate
sunt atrase sa investeasca, aceste marje de castig fiind aproape imposibile;

» chiar daca ,analistii financiari” va prezintd interfete ale

,contului” dumneavoastra unde va sunt ilustrate ,,castigurile”, acesta sunt false,
menite doar sa va induca si mentine in eroare pentru a va pacali sa investiti pe mai
departe; intreaga schema va iesi la iveald in momentul cand doriti sa retrageti
acele ,,profituri”, astfel ca o sa constatati in acel moment ca trebuie sa le virati din
nou sume de bani pentru comisioane, taxe de retragere, penalizari, etc. ajungand
intr-un final doar sa-i alimentati cu bani, fara, bineinteles a putea retrage vreo
suma.

Cu respect,

SEFUL 1.P.J. HARGHITA
Comisar sef de politie,

IORDAN MIRCEA STEFAN
C.AP.C.
Agent sef adjunct de politie,
Raducanu Mariana Ramona
NESECRET
I I

Miercurea Ciuc, str. T. Vladimirescu, nr. 34-36
Tel./Fax: 0266/371751
6din 6




