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Material ședința Comisia de Dialog Social – 27.06.2023 

 

Informare privind noile tipuri de infracțiuni cu risc victimal crescut 

 

 

Internetul oferă cele mai largi oportunități pentru intensificarea comunicării 

și obținerea unei game largi de informații, dar și a creat condiții favorabile pentru 

acțiuni distructive, a căror manifestare extremă este activitatea infracțională.   

Exemplele includ: 

➢ Înșelarea persoanelor pentru a le convinge să furnizeze 

informații sensibile, cum ar fi datele de autentificare, detaliile 

cardului de credit sau informații personale prin intermediul unor 

aplicații – ex WhatsApp, e-mailuri, site-uri web sau conturi de 

socializare false. 

➢ Accesul neautorizat la sistemele sau rețelele de calculatoare în 

scopul furtului de informații sensibile, al întreruperii 

operațiunilor sau răspândirii de programe malware.  

➢ Utilizarea informațiilor personale furate pentru a comite fraude, 

a deschide conturi sau a face achiziții. 

➢ Înșelarea persoanelor pentru a trimite bani sau furniza 

informații personale prin reclame online false, postări pe 

rețelele de socializare sau e-mailuri. 
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Criminalitatea informatică poate afecta  atât persoanele fizice  cât și 

companiile. Aceasta poate avea ca rezultat, printre altele, pierderi financiare, 

afectarea reputației, pierderea proprietății intelectuale. Infractorii cibernetici pot 

proveni de oriunde din lume și, de cele mai multe ori, acționează în mod anonim. 

Acest lucru face dificilă identificarea și, ulterior, urmărirea penală a acestora.  

 

Prevenirea criminalității informatice reprezintă o prioritate pentru Poliția 

Română. Creșterea gradului de conștientizare în rândul cetățenilor cu privire la 

cunoașterea și importanța aplicării principalelor măsuri de siguranță în mediul 

online reprezintă elemente cheie în reducerea posibilităților de succes ale multor 

forme de criminalitate informatică. 

 

Din anul 2021, Compartimentul de Analiză și Prevenire a Criminalității 

implementează campania națională #SiguranțaOnline care are ca obiectiv 

informarea cetățenilor în vederea protejării împotriva fraudelor online prin 

accesarea platformei sigurantaonline.ro. 

 

Campania de educație digitală a cetățenilor este menită să ofere cele mai 

bune practici de securitate cibernetică, prin accesarea platformei 

sigurantaonline.ro, pentru a evita  ca românii să devină victimele atacurilor 

cibernetice. 

 

Campania #SiguranțaOnline a debutat în luna Europeană a Securității 

Cibernetice cu un experiment online. Prin intermediul campaniei, au fost postate 

mai multe bannere de test cu mesaje de tip phishing pe diferite site-uri pentru a 

testa ușurința cu care oamenii dau click pe un banner în momentul în care li se 

propune un câștig sigur. Astfel, în 6 zile de campanie, peste 6700 de persoane au 

dat click pe un banner care le promitea un câștig sigur (55%), câștigarea unor 

aparate de folosință îndelungată (38%), investiții sigure (5%) sau o vacanță de vis 

(2%). Majoritatea celor care au dat click sunt bărbați cu vârsta între 35-54 ani. 

După accesarea banner-ului de test, cetățenii au fost redirecționați către 

sigurantaonline.ro unde au fost invitați să completeze un quiz prin care să 

aprofundeze mai multe sfaturi despre cum să se protejeze online. 

 

Acest quiz online poate fi completat de către toți cei care vor să își măsoare 

nivelul de educație cybersecurity. Datele introduse de utilizatori nu trebuie sa fie 

reale, iar site-ul nu colectează date cu caracter personal. Quiz-ul a fost dezvoltat 

special pentru campania #SigurantaOnline și oferă utilizatorilor atât posibilitatea să 

își testeze rezistența la fraudele online cât și să afle informații utile navigării în 

siguranță pe Internet.  Pe parcursul quiz-ului, participanții se confruntă cu mostre 

de atacuri tip phishing și smishing inspirate din diferite incidente întâlnite în 

online. Pentru fiecare întrebare utilizatorul primește indicii clare despre cum să 
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recunoască o tentativă de fraudă, cum să evite să devină victimă a infractorilor 

cibernetici și cum trebuie să procedeze dacă a fost fraudat online. 

 

 

Pe de altă  parte, proiectul de prevenire a criminalității informatice  „Eroii 

Internetului” s-a derulat și în anul școlar 2022-2023, și a avut ca scop informarea și 

conștientizarea copiilor cu privire la regulile de siguranță pe internet,  precum și 

beneficiile utilizării mediului virtual ca sursă de cunoaștere și informare. 

          Polițiștii au participat la activitățile cu elevii, ocazie cu care, utilizând 

programele deja dezvoltate în cadrul proiectului, au prezentat într-un mod practic 

și atractiv principalele riscuri cu care se pot confrunta în mediul online, dar și 

modalități de contracarare a acestora. 

 

         Pornind de la premisa că, pentru a profita de toate avantajele oferite de 

internet, copiii trebuie să fie pregătiți să ia decizii înțelepte, programul Eroii 

Internetului i-a învățat pe copii noțiuni fundamentale despre siguranța digitală, 

astfel încât ei să poată explora lumea online cu încredere. 

 
 

Cu respect, 

 

  ŞEFUL I.P.J. HARGHITA 

                 Comisar șef  de poliţie,  

            IORDAN MIRCEA ȘTEFAN                   
                 C.A.P.C.    

     Agent șef adjunct de poliție, 

     Răducanu Mariana Ramona 

 


