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MINISTERUL AFACERILOR INTERNE Miercurea Ciuc
INSPECTORATUL GENERAL AL POLITIEI ROMANE

INSPECTORATUL DE POLITIE JUDETEAN HARGHITA
COMPARTIMENTUL DE ANALIZA SI PREVENIRE A CRIMINALITATII

Material sedinta Comisia de Dialog Social — 25.06.2024

Informarea populatiei cu privire la masurile ce trebuie respectate
pentru siguranta personala si a bunurilor proprii

La nivel national, in ultimii ani ca domenii de actiune preventiva ale Politiei
Romaéne au fost stabilite pe langa prevenirea victimizarii minorilor, prevenirea
infractiunilor de furt contra patrimoniului si prevenirea criminalitatii informatice.

Prevenirea infractiunilor de furt contra patrimoniului — s-a realizat prin
campanii de prevenire a furturilor din locuinti ,, impreuni pentru o comunitate
mai sigura”; “Catalogul de furturi’; ”Ziua europeana de prevenire a
furturilor din locuinte” si abordeaza o categorie de infractiuni care au o pondere
insemnata Tn volumul faptelor penald de acest tip si un impact deosebit in perceptia
populatiei in ceea ce priveste siguranta personala.

Fiecare cetdtean considera locuinta ca fiind spatiul in care se simte in
securitate si orice patrundere neautorizatd genereazd o stare de disconfort, de multe
ori fard o legatura directa cu prejudiciul de naturd patrimoniald cauzat, ci cu insasi
incalcarea acestui spatiu intim de siguranta personala.
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Conceptul campaniilor de informare a populatiei s-a concentrat pe tema
inventivitatii infractorilor care pentru completarea actului infractional, gasesc
metode din ce in ce mai ingenioase de a pagubi potentialele victime.

Pe aceastd abordare s-au fundamentat atat denumirea campaniilor, cat si
mesajele preventive care invita cetdteanul la cunoasterea modurilor de operare cele
mai frecvente utilizate de hoti, precum si la vigilentd si adoptarea masurilor
fundamentale de siguranta locuintei si a bunurilor personale.

Un argument important in alegerea acestei variante de lucru a fost
reprezentat de importanta constientizarii de catre publicul tintd a necesitatii
adoptdrii unei atitudini prudente in raport cu locuinta si bunurile proprii, precum si
a consecintelor neadoptarii unor masuri preventive fundamentale.

Activitatile circumscrise acestor inifiative au vizat transmiterea de
recomandari cu caracter preventiv §i promovarea campaniei prin intermediul mass-
media, distribuirea unor materiale informativ-preventive, precum si intalniri cu
grupuri finta.

Totodata, pentru diseminarea mesajelor destinate prevenirii spargerilor de
locuinte s-au organizat intdlniri cu grupuri tinta: asociatii de proprietari, asociatii
profesionale, angajati ai unor institutii sau societati comerciale, etc.

Din perspectiva potentialei victime, furturile din locuinte pot fi prevenite

prin:

e  asigurarea locuintelor cu elemente de securitate;

Tn mediul urban este mentionata in principal utilizarea mijloacelor tehnice
si de sigurantd moderna (montarea unor interfoane si utilizarea corecta a acestora,
montarea sistemelor de alarma in locuinte, asigurarea locuintelor cu sisteme de

Tnchidere greu penetrabile etc.).

Tn mediul rural cetiteni sunt sfituiti si adopte misurile minime de
autoprotectic (aplicarea unor sisteme de inchidere a locuintelor si anexelor
gospodaresti, construirea unui gard Tmprejmuitor pe tot perimetrul proprietatii,
montarea de gratii/grilaje la ferestrele camerelor pozitionate spre strada etc.);
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e ecliminarea sau limitarea oportunitatilor de comitere a faptelor datorate
neglijentei sau naivitatii proprietarilor (ex: schimbarea sistemelor de asigurare
cand au fost pierdute sau furate cheile, manifestarea unui comportament discret n
ceea ce priveste nivelul personal de bunastare etc.)

e manifestarea de atentie si precautie fata de persoanele straine pe care le
primesc in gospodarie;

e dezvoltarea unor relatii de buna vecinitate (supravegherea reciproca a
locuintelor de catre vecini in lipsa proprietarilor, semnalarea persoanelor strdine
depistate in proximitatea locuintelor etc.);

e schimbarea obiceiurilor “traditionale” de a pastra sume mari de bani in
interiorul locuintei.

Prevenirea criminalitatii informatice axata pe prevenirea inseldciunilor prin

investitii on-line.

In ultima perioadd se constati o crestere a sesizarilor referitoare la
savarsirea unor infractiuni de inselaciune in mediul online care au ca baza
folosirea in mod nelegitim a imaginii unor personalitati cunoscute si a unor
companii de distributie de utilitdti (Hidroelectrica, Romgaz, Transgaz, OMV
Petrom etc.), prin care utilizatorii sunt indusi 1n eroare prin postari
sponsorizate/reclame pe retelele sociale sd investeasca in actiuni/criptomonede si
sa castige sume de bani de cateva ori mai mari decat investitia initiala.

In fapt, infractorii adreseazi publicului invitatia de a accesa anumite link-uri
care conduc utilizatorii catre o pagind unde li se solicitd sa completeze datele
personale si sa constituie un depozit. Pe site, sunt postate si testimoniale false ale
unor ,,castigatori” care se bucura ca au investit in actiunile promovate ca fiind
fabulos de rentabile.

Pentru a spori increderea publicului in anunturile false, mai multe

personalitati publice, a caror imagine a fost prelucratd folosindu-se
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programe/aplicatii de editare pe bazd de inteligentd artificiala, ,,recomandd”
cumpararea acestor actiuni rentabile.

Inspectoratul de Politie Judetean Harghita, prin Compartimentul de Analiza
s1 Prevenire a Criminalitatii si1 Serviciul de Investigatii Criminale, implementeaza
campania locala de prevenire a ingelaciunilor prin investitii online, intitulata
»Protejeaza-ti datele personale si financiare”. Scopul acestei initiative preventive
vizeaza cresterea gradului de constientizare al utilizatorilor de internet cu privire la

riscurile fraudelor informatice.

Prin simularea tranzactiilor online cu actiuni, utilizatorii pot intelege mai
bine modul in care functioneaza aceste procese si cum pot fi expusi unor potentiale
ingeldciuni. Mesajele preventive au fost preluate si difuzate de presa locala (presa
scrisa si online / radio si televiziune), reprezentand un mijloc eficient de a ajunge la
un numdr cat mai mare de persoane si de a le constientiza importanta protejarii

datelor personale si financiare.

Esential este ca utilizatorii sa fie vigilenti si sd adopte masuri de securitate
atunci cand fac tranzactii online, mesajele campaniel Protejeazd-ti datele

personale si financiare sunt:

e Nu dezvaluiti informatii confidentiale: Fiti vigilenti si nu furnizati
niciodatd date personale, cum ar fi numarul cardului de credit, parola sau
codurile PIN, pe site-uri nesigure sau prin e-mail.

e Verificati site-urile web: Inainte de a furniza date personale, asigurati-vi ca
site-urile pe care le vizitati au un certificat SSL (Secure Socket Layer) si ca

adresa URL incepe cu “https://”. Aceasta indica o conexiune criptata.
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e Actualizati software-ul: Instalati actualizérile de securitate pentru sistemul
de operare, browser si aplicatiile voastre. Acestea pot contine remedieri
pentru vulnerabilitati cunoscute.

o Fiti atenti la e-mailurile suspecte: Verificati cu atentie e-mailurile care
solicita informatii personale sau contin link-uri. Fraudele online pot Tncerca
sd va pacaleasca sa dezvaluiti datele voastre.

o Utilizati autentificarea in doi pasi: Activati autentificarea in doi pasi
pentru conturile voastre online. Aceasta adauga un nivel suplimentar de
securitate.

e Monitorizati tranzactiile: Verificati periodic extrasele bancare si
tranzactiile online. Raportati imediat orice activitate suspecta bancii voastre.

e Folositi parole puternice: Creati parole unice si complexe pentru fiecare
cont. Evitati parolele usor de ghicit, cum ar fi “123456” sau “parola”.

e Verificati intotdeauna platformele de investitii on-line Tnainte de a investi

e Nu instalati aplicatii de control la distantd (Anydesk sau Teamview) la
recomandarea necunoscutilor

e Fiti precauti cand accesati link-uri de pe platformele de socializare care
promit castiguri sigure cu investitii minime.

e Fiti sceptici fata de oferte prea bune pentru a fi adevarate: Daca ceva

pare prea bun pentru a fi adevarat, este posibil sa fie o frauda.

Cu respect,

SEFUL INSPECTORATULUI
Comisar sef de politie,
IORDAN MIRCEA STEFAN C.AP.C.
Agent sef adjunct de politie
Raducanu Mariana Ramona
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ONLINEBEFEKTETESI
CSALASOKAT MEGELOZO
KAMPANY

VEDD MEG A SZEMELYES ES
PENZUGYI ADATAIDAT!

@MINDIG ELLENORIZD AZ ONLINE BEFEKTETESI PLATFORMOKAT, MIELOTT BEFEKTETNEL!

@ NE TELEPITS TAVVEZERLO ALKALMAZASOKAT
ISMERETLENEK JAVASLATARA

@ KIZAROLAG MEGBIZHATO SZEMELYEKTOL
VAGY SZERVEZETEKTOL SZARMAZO
AJANLATOKBA FEKTESS

s ':,\. ‘. ,@ OVATOSAN JARJ EL, HA OLYAN LINKEKRE
LEPSZ A KOZOSSEGI OLDALAKON,
AMELYEK BIZTOS NYERESEGET iGERNEK
MINIMALIS BEFEKTETESSEL

NE TOVABBITSD/KOZOLD A

S — = @ SZEMELYES/BANKI

ADATAIDAT/HOZZAFERESI
' = KODJAIDAT/BANKKARTYAADATAIDAT STB.

<P
. :

@ HA EGY BEFEKTETESI AJANLAT RENDKIVUL
JOVEDELMEZONEK TUNIK, NAGY AZ ESELYE ANNAK,
HOGY CSALAS

LEPJ FEL A SIGURANTAONLINE.RO
OLDALRA, ES TUDD MEG, HOGYAN
ELOZHETED MEG AZ ONLINE CSALAST.

‘»
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CAMPANIE DE PREVENIRE ASOERR
AIN$ELACIUNILOR PRIN g ‘
INVESTITII ON-LINE

PROTEJEAZA-TI DATELE
PERSONALE S| FINANCIARE!

@VERIFICA INTOTDEAUNA PLATFORMELE DE INVESTITII ON-LINE INAINTE SA INVESTESTI!

: yvm‘qﬂ‘/

//“ ”‘\ /

@ NU INSTALA APLICATII DE CONTROL LA DISTANTA LA
RECOMANDAREA NECUNOSCUTILOR

@ ALEGE SA INVESTESTI DOAR IN OFERTE DE
LA PERSOANE SAU ORGANIZATII DE

INCREDERE

: ¢ .
* - v,» _ - _"<¢ Fil PRECAUT CAND ACCESEZI LINK-URI DE
- -

PE PLATFORME DE SOCIALIZARE CARE
PROMIT CASTIGURI SIGURE CU INVESTITII

/ MINIME
T @ NU TRANSMITE /| DIVULGA DATE PERSONALE

/IBANCARE/CODURI DE ACCES/CARDURI
-— BANCARE ETC.

@ CAND O OFERTA DE INVESTITIE PARE A FI
EXTREM DE PROFITABILA EXISTA O PROBABILITATE
MARE CA ACEASTA SA FIE O INSELATORIE.

= =y
SCANEAZA CODUL %

ACCESEAZA SIGURANTAONLINE.RO
S1 AFLA CUM POTI PREVENI
FRAUDELE ON-LINE.
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